Continuidad de Negocio Seguridad gestionada como un servicio
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Capacidad estratégica y tactica de la organizacion para Ofrecemos integracion durante la implementacion del Sistema — e -
responder a incidentes de interrupcion con el fin de de Gestidon de Seguridad de la informacion en simultaneo con —— — -

) . . . . ETHICS & TECHNOLOGY
continuar las operaciones de negocio en niveles aceptables cuatro servicios:
previamente definidos.

1. Implementacion o alineacion con riesgos operativos basados
en la norma ISO-31000.

L5l de miniaciony bagacos an a norma 15022501, | aad de negode ETICAY TECNOLOGIA S.A.S.

Continuidad 3. Implementacién o alineaciéon con buenas practicas para la Soluciones integrales en Seguridad y Gestion
- ?laﬂesl de Contingencia de Procesos gestion de tecnologias de la informacién basados en gerencia de informacioén e infraestructura tecnolégica
¥y _ecnologia . de tecnologias de la informacion 1ISO-20000.

- Planes de Retorno a la Normalidad i o

Incidentes 4. Monitoreo de eventos e incidentes de su plataforma

- Planes de Respuesta a Incidentes / tecnoldgica en nuestro SOC.

Crisis

Planes de Atencidén a Emergencias

Estamos ofreciendo practicamente la estructura de una
Direccion de Riesgos (Gestion de riesgo Operativo, Oficial de
Cumplimiento, Oficial de Continuidad de Negocio y Oficial de
Seguridad Informatica en un servicio mensual).

Mejores practicas en Ciberseguridad
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Identificar: Q Detectar: ¢ UR Responder: @

- Gestion de Activos - Anomalias y eventos - Planes de respuesta
- Entorno Empresarial - Monitoreo continuo - Comunicaciones

- Gobernanza de la seguridad - Analisis

- Evaluacion de riesgos - Proceso de - Mitigacion

. - deteccion .
- Estrategia de gestion - Mejoras

de riesgos
Proteger:
g @ R ST

- Control de acceso Recuperarse:

- Capacitaciéon y
sensibilizacion

Contactenos
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3027198995 sandra.caballero@eticaytecnologia.com

- Gestion de Activos
. - Entorno Empresaria
- Seguridad datos P
. . - Gobernanza
- Proteccion informacion y » .
procedimientos - Evaluacion de riesgd

_ Mantenhimiento - Estrategia de gestio
de riesgos

www.eticaytecnologia.com

- Tecnologia de proteccion




Norma ISO
27001:2013

Servicio SaaS para anonimizacion
de datos

Seguridad Organizativa
Politica Seguridad 6gica

R m——— Seguridad fisica
de SegUﬂdad Seguridad legal

Anonimizacion Pseudoanonimizacion

La anonimizacién permite La pseudoanonimizacion permite
que los datos personales se identificar a un sujeto en relacion
disocien completamente de con losdatosalmacenados sin incluir
los datos identificativos. De los datos de la palabra de referencia.
esta manera, no es posible Permite el tratamiento de datos
relacionar a la persona personales sin los datos
propietaria de los datos con identificativos del interesado, pero
la informacién almacenada. sin eliminar el vinculo entre ambos.

Organizacion
de la Seguridad

Clasificacion : ’ Control
y Control Criptografia de
deActivos = accesos

Implementacion de frameworks

- Sistema de gestion de seguridad de la informacion /
ciberseguridad - 1ISO 27001:2013 / ISO 27032: 2012

- Sistema de gestion de continuidad De negocio — ISO 22301

- Sistema de gestion de riesgos de seguridad de la

S
>
Qo}
informacion y ciberseguridad — ISO 31000 O

Gestion de
Continuidad
del Negocio

Desarrolloy Seguridad Seguridad
Mantenimiento de las de las

- Objetivos de control para la informacion y tecnologias de Sistemas Operaciones  Comunicaciones

relacionadas ISO 38500

- Gestion de la infraestructura tecnologica — ISO 20000
Implementamos sistema de gestion de
seguridad de la informacion bajo
ISO/IEC 27002:2022

- Modelo de seguridad y privacidad de la informacion - MSPI

Apoyamos en la
implementacion de los
siguientes marcos regulatorios:

0. Introduccion
1. Alcance

LEY 1581 - Proteccion de datos personales 2. Referencias
3. Términos y definiciones

4. Estructura Bibliografica

CIRCULAR 36 DE LA SES A. Atributos

B. Mapeo a ISO v2013

Decreto 2573, Ley 1581, Ley 1712, CONPES 3701y CONPES 3854
B_ec{e}o presidencial 338 de marzo de 2022 - Segurida
igita

6. Controles de personas | 8

7. Controles fisicos

Circular 007, Circular 008, Circular 005y PCI-DSS
Superintendencia Financiera

5. Controles organizacionales | 37

8. Controles tecnoldgicos | 34

Servicio de SOC as a Service
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Monitoreo estratégico

La visibilidad contextual dentro de y entre
todos los sistemas identifica
automaticamente las primeras sefales de
actividad sospechosa en tiempo real.
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Inteligencia de amenazas

Los Indicadores de Compromiso (IOC)
continuos basados en informaciéon
detallada, con herramientas de data que
ofrecen alertas proactivas con alto grado

de precision.

Optimizacioén
El continuo desarrollo, aprendizaje de
reglas, optimizacién de correlaciones,
actualizacion de [10C y las nuevas

tecnologias de deteccidon maximizan su
inversion en ciberseguridad.
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Caza de amenazas

Identificacion, andlisis y mejora de la
capacidad de deteccidn mediante una
busqueda exhaustiva entre las actividades
maliciosas de ciberamenazas.
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Respuesta a incidentes

La respuesta y mitigacion en tiempo real
en los niveles del 1 al 4 garantizan la mas
alta proteccién con el menorimpactoen la
continuidad del negocio.
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Investigacion forense
Investigacion continua de actividad
maliciosa y ciberamenazas potenciales,

que incluye analisis post-mortem de
incidentes verificados.

Analisis de vulnerabilidades y RED Team

MAPA DE ESTADO DE
LA RED

VISUALIZACION EN EL MAPA v
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OPCIONES DE VISUALIZACION w

MPLE @ VISTA AGREGADA




